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The review contains the analysis of domestic and foreign literature, which was carried out in order 
to study approaches to the prevention of cyber violence among schoolchildren. In the process of screening 
and ranking of sources, the principles of cyberbullying prevention and two categories of the most 
effective prevention programs were identified. The first category of programs is aimed at a wide range 
of participants, including both children and adolescents of various age groups, without gender differences, 
and their family members. The second category is represented by programs that focus on small groups 
of schoolchildren considering age and sexual characteristics and other factors, including social, economic, 
and cultural influences.
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В научном обзоре с целью изучения подходов к превенции кибернасилия среди школьников 
проведён анализ отечественной и зарубежной литературы. В процессе скринингового поиска 
и ранжирования источников выделены принципы профилактики кибернасилия и определены 
две категории наиболее результативных профилактических программ. Первая направлена 
на широкий спектр участников, включая как детей и подростков различных возрастных групп, 
без гендерных отличий, так и членов их семей. Вторая категория представлена программами, 
сфокусированными на небольших группах школьников с учётом половозрастных особенностей 
и различных факторов, включая социальные, экономические, воздействия культурной среды.
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Агрессивные действия подростков в школьной 
среде регистрируются во всём мире; как прави-

ло, они направлены против сверстников, которые 
не могут легко защитить себя. Данные о распро-
странённости травли сверстников в разных источ-
никах могут существенно отличаться  – от 5,1 
до 41,4% [1]. Формы агрессивных действий варьи-
руют: от довольно безобидных насмешек до грубого 
физического насилия, длящегося порой годами [2]. 
Широкое внедрение в жизнь человека информаци-
онных технологий и интернета, распространённость 
смартфонов в среде несовершеннолетних привели 
к формированию новой категории издевательств – 
кибернасилию (кибербуллингу). Этим термином 
принято обозначать электронную травлю, проявле-
ния жестокости онлайн, т.е. преднамеренные агрес-
сивные действия, систематически осуществляемые 
против жертвы, которая не может себя защитить, 
с использованием электронных средств: социаль-
ных сетей, электронных писем, мобильных мессен-
джеров, сетевых игр и т.д.

В зарубежной литературе приводятся подроб-
ные классификации подобных действий: выделя-
ют flaming (оскорбления), harassment (настойчивое 
приставание, притеснение), sexting (рассылка фото 
и видео интимного содержания), denigration (клеве-
та), slam-booking (создание тематических страниц с 
комментариями) и много других видов онлайн-трав-
ли [3, 4]. Следует отметить, что жертвы кибербуллин-
га иногда могут становиться и жертвами реальных 
нападений, – в последнее время всё большее рас-
пространение в Сети получает публикация видеос-
цен реального насилия (happy slaping video) [5–7].

Независимо от характера и продолжительности 
насилия в реальном мире или травли в интерне-
те среди участников очевидно разделение ролей: 
всегда присутствуют насильник, жертва и (особен-
но в случае кибербуллинга) многочисленные свиде-
тели, зрители. Как отмечают многие исследователи 
[8, 9], насилие в подростковой среде, как правило, 
развивается по сходному сценарию: насильник, 
издеваясь над жертвой, повышает собственную 
самооценку и свой социальный статус; жертва, не 
готовая или не способная себя защитить, пытается 
избежать издевательств; зрители независимо от 
их настроения (поддерживают насильника, сочув-
ствуют жертве, никак не реагируют) сохраняют 
фактический нейтралитет и бездействуют. Разница 
между реальным насилием и травлей в интернете, 
по сути, заключается лишь в том, что в первом слу-
чае насильник должен иметь очевидное физиче-
ское превосходство над жертвой, а во втором – в 
качестве насильника (часто действующего аноним-
но) и жертвы может оказаться практически любой 
подросток в классе (школе, колледже).

В то же время в недавнем отечественном иссле-
довании отмечено, что в процессе онлайн-травли 
подростки могут занимать позицию не только пре-

следователя, но и жертвы, часто сочетая эти роли 
[10]. Жертвой травли может стать несовершенно-
летний в любом возрасте, однако чаще данное яв-
ление встречается в подростковой среде. Вместе 
с тем, согласно ряду авторов, в последнее время 
большое распространение кибербуллинг получил 
среди учащихся начальной школы (1–5-й классы), 
а в роли насильников и жертв часто оказываются 
мальчики [8, 11].

В юридической практике зарубежных стран 
кибербуллинг всё чаще относят к категории уго-
ловных преступлений. Соответствующие статьи 
имеются в уголовных кодексах ряда штатов США, 
в Австралии. А в Германии специальные статьи 
внесены в закон «О защите молодого поколения», 
их нарушение может повлечь наказание до 10 лет 
лишения свободы. Во Франции собственно кибер-
буллинг относится к категории административных 
правонарушений (проступок), но его последствия 
могут быть квалифицированы как преступление. 
В России такие действия, как flaming, могут под-
падать под административное правонарушение по 
ст.  5.61 Кодекса Российской Федерации об адми-
нистративных правонарушениях («Оскорбление»), 
а в некоторых случаях кибербуллинг может быть 
соотнесён с составами преступлений, квалифици-
руемых ст. 137 Уголовного кодекса Российской Фе-
дерации («Нарушение неприкосновенности частной 
жизни») и ст.  128.1 («Клевета»). Если кибербуллинг 
повлёк иные последствия (например, спровоциро-
вал самоубийство), возможна квалификация дей-
ствий по ст.  110 Уголовного кодекса Российской 
Федерации («Доведение до самоубийства»). Во всех 
случаях важным условием привлечения виновного 
лица к ответственности является достижение им 
16-летнего возраста.

Нет сомнений, что кибернасилие в школьной 
среде способно причинять существенный вред пси-
хическому здоровью жертвы. Это связано пре-
жде всего с продолжительностью воздействия 
психотравмирующих факторов на ребёнка, под-
вергающегося травле, часто невозможностью 
ограничить это во времени (например, посещением 
школы) [12]. Многочисленные исследования жертв 
кибернасилия [13–15] показывают, что оно при-
водит к психологическим последствиям и неред-
ко оказывает влияние на формирование у жертв 
психических расстройств различной степени вы-
раженности [16, 17]. В клинической практике, по 
данным российских и зарубежных специалистов, 
работающих с детьми и подростками, ставших 
жертвами кибербуллинга, при остром, внезапном 
воздействии эпизода сетевого насилия, как и при 
сексуальных посягательствах, в зависимости от 
личностных особенностей потерпевшего может 
возникнуть шоковая (острая кризисная) реак-
ция продолжительностью от нескольких часов до 
нескольких дней. У большинства несовершенно-
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летних состояние разрешается выходом в психи-
ческое здоровье [18–20]. Однако примерно у 20% 
пострадавших, особенно в условиях длительного 
психотравмирующего воздействия, психическое 
состояние может усугубиться с последующим раз-
витием аффективных (тревожных, депрессивных) 
нарушений, посттравматического стрессового рас-
стройства, а при неблагополучном течении  – с 
формированием стойких психогенных изменений 
личности [3, 21].

Кроме того, результаты исследований показыва-
ют, что школьники, систематически сталкивающие-
ся с буллингом и кибербуллингом, больше склонны 
к аддитивному поведению – экспериментам с пси-
хоактивными веществами и алкоголем, небезопас-
ным сексуальным отношениям, как следствие, они 
больше подвержены риску столкнуться с нежела-
тельной беременностью, инфекциями, передающи-
мися половым путём, и ВИЧ, чаще задумываются о 
суициде [10]. Таким образом, учитывая высокое со-
циальное значение и последствия кибербнасилия 
в школьной среде, важную роль играет вопрос его 
профилактики [22–24].

 научного обзора – поиск методологически 
корректных лонгитудинальных программ профи-
лактики насилия среди детей и подростков школь-
ного возраста, включая программы, направленные 
на превенцию и снижение частоты кибербуллинга, 
доказавших свою эффективность.

Этапы поиска и анализа информации
Поиск программ проводили в несколько этапов. 
Задача первого этапа  – скрининговый поиск по 
ключевым словам в международных научных базах 
данных (Web of Science, Medline, Scopus) и в отече-
ственной базе публикаций РИНЦ за 2000–2020 гг. 
Выбранные автоматически источники проходили в 
дальнейшем сплошную модерацию, и не соответ-
ствующие теме исследования работы исключали. 
В частности, были исключены профилактические 
программы, которые опирались на ограничитель-
ную тактику доступа в интернет и применение 
средств родительского контроля, поскольку они, на 
наш взгляд, не подразумевали непосредственной 
работы с несовершеннолетними.

На втором этапе источники ранжировали; пред-
почтение отдавалось источникам, имевшимся в 
открытом доступе, полнотекстовым исследова-
тельским статьям, оперирующим статистически 
достоверными данными, опубликованными в ре-
цензируемых журналах с высокими показателями 
цитирования, литературным обзорам, имевшим 
минимальный срок с периода публикации. В итоге 
были отобраны работы, которые соответствовали 
поставленным задачам.

Обзор указанных источников проведён на треть-
ем этапе работы. Анализ исследуемых превен-
тивных программ позволил разделить их на две 

категории.  составили программы, направ-
ленные на самый широкий спектр участников. 
В них включались дети и подростки различных воз-
растных групп, без гендерных различий, нередко 
члены их семей. Число участников таких программ 
могло варьировать от нескольких десятков до не-
скольких тысяч человек, а продолжительность – от 
нескольких недель до 2–3 лет.  категорию 
составили программы, сфокусированные на опре-
делённых группах детей и подростков (мальчики, 
жертвы насилия, дети из групп социального риска 
и т.д.). Как правило, они включали относительно 
небольшие группы участников (в пределах 100 
человек) и имели продолжительность не более од-
ного календарного года.

Программы превенции кибернасилия, 
направленные на широкую аудиторию 
несовершеннолетних и членов их семей
Большинство превентивных мер, направленных 
на работу с широкой аудиторией, реализовыва-
лись в масштабах школы. В качестве непременной 
предпосылки к работе в рамках таких программ 
выдвигался постулат, что «буллинг и кибербул-
линг  – следствие общего неблагоприятного кли-
мата» в данной школе [25–27]. Как следствие, 
программы включали несколько уровней работы: 
учащиеся всей школы, класса, учителя, родители, 
ученики индивидуальных и малых групп. Прово-
дились как традиционные учебные мероприятия 
(уроки, тренинги, посвящённые проблеме насилия), 
так и психотерапевтические групповые и инди-
видуальные встречи. Из терапевтических вмеша-
тельств доминировали когнитивно-поведенческая 
и поведенческая терапии [28–30].

В частности, примером одной научно обосно-
ванной программы, направленной на уменьшение 
травли в школах, в том числе кибернасилия, яв-
ляется программа KiVa [31, 32]. Её главная идея 
заключается в том, что у агрессора снижается 
мотивация к совершению насильственных дей-
ствий, так как он перестаёт получать ожидаемо-
го от зрителей социального одобрения. В работу 
включаются школьники разных возрастных групп. 
Программа состоит из трёх шагов и включает 
профилактические мероприятия, решение инци-
дентов травли, оценивание и анализ результатов. 
В структуре программы предусмотрены аудитор-
ные занятия, разбор реальных и обобщённых слу-
чаев насилия, обучение реакции на него в форме 
поддержки жертвы и поиска путей прекращения 
издевательств. Кроме того, в рамках програм-
мы разработана тренинговая компьютерная игра 
[33,  34]. Программа KiVa показала высокую эф-
фективность в плане существенного уменьшения 
кибербуллинга и косвенно повлияла на снижение 
показателей тревоги и депрессии у учащихся тех 
школ, где она использовалась [35, 36].
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Необходимо отметить, что большое количество 
сходных программ, разработанных авторами в раз-
ных странах и реализованных в масштабах от 1–2 
школ до целого города и даже государства, пока-
зывали очень противоречивые результаты [37, 38]. 
Программы П.К.  Смита [9] и Д.  Олвеуса [18,  39] 
и ряд других, построенных на принципе строго 
регламентированного поведения в ответ на ки-
бербуллинг и реальное насилие [40–43], вклю-
чая Фламандскую школьную программу против 
насилия, программу Friendly Schools и Програм-
му позитивного поведенческого вмешательства и 
поддержки (SWPBIS), в ряде школ демонстрирова-
ли высокие результаты (показатели насилия сни-
жались на 40%), а в некоторых учебных заведениях 
не приносили никаких плодов.

Эффективными в отношении профилактики на-
силия среди учащихся средней и старшей школ 
оказались, помимо программы KiVa, программы 
«Шаг к уважению» (STR) и «Вопросы молодёжи». 
Обе программы основаны на стимулировании по-
зитивных реакций у сторонних наблюдателей  – от 
демонстративного игнорирования учеников, допу-
скающих насильственные действия, до активно-
го противодействия буллингу и сообщении о нём 
школьному психологу.

Особое внимание в программах по превенции 
травли в школах уделялось участию педагогов и ак-
тивистов родительского сообщества. Авторы про-
грамм исходили из четырёх основных принципов: 1) 
разрушение системы поощрения насильственного 
поведения со стороны её пассивных участников; 2) 
формирование новых групповых норм и ценностей; 
3) умение отстаивать интересы и позиции в группе, 
даже если некоторые участники группы сознатель-
но их нарушают; 4) владение набором социальных, 
когнитивных и эмоциональных навыков, которые 
дают детям инструменты для решения проблем. 
Основной мишенью указанных программ станови-
лись относительно небольшие группы детей, как 
правило классы. По сообщениям авторов, в тех 
классах, где программы были реализованы, зна-
чительно снижался общий уровень насилия, а если 
в программу включали сразу несколько классов в 
одной школе, это давало эффект синергии [44–46].

Следует обратить внимание на то, что многие из 
рассмотренных программ были разработаны для 
превенции школьного насилия, а с возникнове-
нием кибербуллинга они были успешно адаптиро-
ваны под него. Хотя с позиций доказательности 
эффективность программ на первый взгляд не 
всегда может показаться убедительной, педагоги и 
родители настаивают на их проведении, несмотря 
на их высокую материальную затратность. В част-
ности, для включения в программу KiVa школа 
обязана пригласить в штат не менее трёх сертифи-
цированных центром KiVa специалистов, провести 
обучение всего школьного персонала и активистов 

из числа родителей и интегрировать элементы про-
граммы в ежедневный план уроков, что повышает 
аудиторную нагрузку на учеников и педагогов в 
среднем на 1 час ежедневно. Также школа обязана 
вести постоянные наблюдения, диагностику, иссле-
довать ситуацию, что обходится ей в сумму около 1 
млн евро в год. Однако не менее 90% школ в Фин-
ляндии и более 50% школ в Эстонии, Швеции, Бель-
гии, Испании и Норвегии работают по программе 
KiVa (www.kivaprogramm.net) [11, 47, 48].

Программы превенции кибернасилия, направлен-
ные на локальные выборки детей и подростков
Программы, направленные на преодоление про-
блемы школьного насилия, реализуемые в локаль-
ных группах, обычно фокусируются не столько на 
его профилактике, сколько на предотвращении его 
негативных последствий. Как правило, это систе-
матические психотерапевтические и психокоррек-
ционные программы, объектом которых являются 
жертвы насилия [38,  49,  50]. Подобных программ, 
которые могли бы быть включены в данную группу, 
достаточно много. Однако эти работы отличались, 
как правило, небольшим объёмом выборок и не 
содержали указаний на катамнестические резуль-
таты. В частности, нам не удалось найти ни одной 
работы, в которой в качестве отдалённого катам-
неза у участников указывалось бы на снижение 
риска стать жертвой насилия.

В большинстве программ при работе с пострадав-
шими используются психотерапевтические подходы 
в виде когнитивно-поведенческой и телесно-ориен-
тированной терапии. При этом психокоррекционная 
и психотерапевтическая помощь несовершенно-
летним жертвам в современных условиях должна 
осуществляться в рамках комплексного социаль-
но-психолого-психиатрического подхода к оценке 
нарушений их психического здоровья с обеспече-
нием консультативной, лечебно-терапевтической и 
реабилитационной помощи [49].

Значительно реже в доступных публикациях от-
мечаются работы, посвящённые профилактике 
враждебного поведения несовершеннолетних в 
интернете. Вероятно, это связано с тем, что по-
добные действия в подавляющем большинстве не 
рассматриваются как преступления и не попада-
ют в программы по профилактике криминального 
поведения несовершеннолетних и молодёжи, дей-
ствующих во многих странах, включая Россию. Ис-
ключением является секстинг, который подпадает 
под уголовное законодательство, и, соответствен-
но, жертвы могут быть включены в специальные 
программы профилактики [51–53].

Отдельного внимания также заслуживают про-
граммы, направленные на профилактику детского 
и подросткового суицида, разработанные в кон-
тексте кибербуллинга [48]. Их важным позитивным 
отличием являются мероприятия по оценке уровня 
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тревожности, депрессии и степени суицидального 
риска. В эти программы, как правило, проводится 
персональный отбор детей и подростков. Работа 
ведётся в небольших группах или индивидуально. 
В составе команды сотрудников, осуществляющих 
работу по подобной программе, обязательно при-
сутствуют врачи [54–56]. В России реализация 
дифференцированных программ предупреждения 
суицидов несовершеннолетних осуществляется в 
медицинских, преимущественно в психиатриче-
ских, учреждениях квалифицированными специа-
листами.

Заключение
Насилие в школьной среде – достаточно изученное 
явление. Однако, будучи перенесённым в интер-
нет-пространство, оно, с одной стороны, сохранило 
свои основные черты, а с другой  – претерпело 
существенные изменения: приобрело значитель-
ную протяжённость во времени, расширило ауди-
торию источников травли и их жертв, переросло 
из физической в плоскость морального унижения 
(оскорбления, публикация и распространение ком-
прометирующих фото, информаций и т.д.). Кроме 
того, значительно снизились возможности привле-
чения к ответственности обидчика, как правило, 
в связи с его анонимностью. Несомненно, с фе-
номенологической трансформацией насилия по-
требовалось его концептуальное осмысление и 
возникла необходимость разработки новых моде-
лей превенции [35, 39, 57]. Рассмотренные нами 
программы в подавляющем большинстве пред-
ставляют собой адаптированные под профилакти-

ку кибербуллинга мероприятия, использующиеся 
в целях снижения показателей школьного наси-
лия. Несмотря на сложность и высокую стоимость 
их реализации, они востребованы в различных 
странах. Некоторые предложенные программы 
подтвердили свою эффективность, продемонстри-
ровав статистически достоверные показатели сни-
жения уровня насилия.

Важно подчеркнуть, что существующие програм-
мы профилактики девиантного поведения несо-
вершеннолетних при их системном использовании 
способны существенно снизить общий уровень на-
силия в школьном коллективе. Однако на проявле-
ния кибербуллинга, по всей видимости, они влияют 
в меньшей степени, поскольку дети с поведенче-
скими нарушениями в большей степени склонны 
к реальной, физической агрессии. Наибольшего 
успеха в превенции насилия в информационной 
среде достигают программы, интегрируемые в си-
стему воспитания детей и подростков, использую-
щие ресурсы школы, семьи, других общественных 
институтов. Эти программы и стали объектом на-
шего анализа.

Таким образом, наиболее результативными в 
профилактике кибернасилия в школьной среде 
будут программы, учитывающие возрастные и ген-
дерные особенности, социальные, культуральные 
и экономические факторы, воздействие школьной 
среды. В процессе работы должны использоваться 
валидные психометрические инструменты и со-
четанные методы социального, психолого-педаго-
гического и психотерапевтического воздействия, 
базирующиеся на межведомственном подходе.
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